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Google lista sites gue criam as imagens
intimas falsas de mulheres e criangas

Sites de “nudify” ou “deep nude” usam modelos de inteligéncia artificial generativa
e técnicas de deepfake para produzir imagens sexualizadas falsas de pessoas reais

mecanismo de busca

do Google lista sites e

aplicativos que permi-
tem “tirar a roupa” de fotos
de mulheres e criangas sem
consentimento, mostra es-
tudo da FGV do Rio. O bus-
cador também recomenda
plataformas  semelhantes
por meio do recurso de au-
tocompletar texto e de links
adicionais.

Sites de “nudify” ou “deep
nude” usam modelos de in-
teligéncia artificial generativa
e técnicas de deepfake para
produzir imagens sexualiza-
das falsas de pessoas reais,
permitindo que usuarios co-
muns criem versdes manipu-
ladas que simulam nudez ou
atos sexuais.

“A indexacdo desses sites
pelo Google amplifica expo-
nencialmente o alcance de
tecnologias de abuso, faci-
litando violéncia de género
online e abuso infantil em
escala industrial. A veloci-

dade de disseminacao exige
intervencao imediata pela
empresa, considerando que
medidas similares ja foram
adotadas para o combate a
distribuicao de imagens de
abuso sexual infantil e terro-
rismo”, diz Yasmin Curzi, pro-
fessora da FGV do Rio que
coordenou o estudo.

Em nota, o Google afir-
mou que “trabalha constan-
temente para desenvolver
novas protecdes na busca
que ajudem pessoas afetadas
por esse tipo de conteudo,
evoluindo as politicas ja exis-
tentes da plataforma”.

O estudo propde que o
Google desindexe esses sites,
a exemplo do que faz com si-
tes com imagens intimas nao
consensuais e de material de
abuso sexual infantil.

“Tais ferramentas (nudify)
sdo estruturalmente voca-
cionadas a producdo de ima-
gens intimas ndo consensuais
e de imagens de abuso sexual

de criancas”, diz o relatorio.

“A indexagao dessas fer-
ramentas e sites pelo Google
ndo apenas facilita acesso
massivo a ferramentas de
abuso, mas legitima sua exis-
téncia ao trata-las como con-
teudo convencional.”

FILTROS ALGORITMICOS

Os pesquisadores tam-
bém recomendam a im-
plementacdo de filtros al-
goritmicos para impedir
indexacdo futura de sites
similares e a remocao da fun-
¢do de “autocompletar” com
sugestdes para termos rela-
cionados a “nudify”, “undress
Al”, “deepnude” e variantes.

Sites e aplicativos de “nu-
dify” potencialmente violam
a Lei Geral de Protecdo de
Dados, por usar imagens de
pessoas sem consentimen-
to, e o artigo 21 do Marco
Civil da Internet, que prevé
a remocao, a partir de noti-
ficacdo privada, de conteu-

Empresa alega ter removido milhares de
publicacdes e suspendido centenas de contas

Em resposta as autori-
dades, a empresa afirmou
ter removido milhares de
publicacbes e suspendido
centenas de contas por vio-
lacdo as suas politicas, além
de declarar a adogao de me-
didas de seguranca. Mas, na
avaliagio da ANPD e dos
outros 6rgdos, as informa-
¢cOes apresentadas ndo fo-
ram acompanhadas de evi-
déncias concretas, relatdrios
técnicos ou mecanismos de
monitoramento que permi-
tam aferir sua efetividade.

Depois disso, Senacon e
ANPD determinaram que
o X implemente, de forma
imediata, medidas aptas a
impedir a producdo, a par-
tir do Grok, de contetdo
sexualizado ou erotizado
de criangas e adolescentes e
de adultos que nao expres-
saram consentimento, além
de prestacio de informa-
cdes sobre as providéncias
ja adotadas.

O prazo para a resposta
do Grok vence no final deste
meés. Em caso de descumpri-
mento das determinacdes, a
empresa estara sujeita a pro-

cesso administrativo e mul-
ta diaria, além de acdo pelo
crime de desobediéncia.

“Queremos a suspensao
imediata do Grok, os consu-
midores estao sendo lesados
todos os dias”, diz Cruz, do
Idec. “Ndo queremos que o
servico continue no ar en-
quanto se aguarda a respos-
ta da empresa. Quando ha
um problema com um carro
ou medicamento, enquan-
to se aguarda a resposta, a
venda dos produtos fica sus-
pensa. O digital ndo tem por
que ser diferente.”

Em resposta as autori-
dades, a empresa afirmou
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centenas de contas por vio-
lacdo as suas politicas, além
de declarar a adocdo de me-
didas de seguranca. Mas, na
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déncias concretas, relatérios
técnicos ou mecanismos de
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Depois disso, Senacon e

ANPD determinaram que
o X implemente, de forma
imediata, medidas aptas a
impedir a producgdo, a par-
tir do Grok, de contetdo
sexualizado ou erotizado
de criancas e adolescentes e
de adultos que nao expres-
saram consentimento, além
de prestacdo de informa-
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ja adotadas.

O prazo para a resposta
do Grok vence no final deste
més. Em caso de descumpri-
mento das determinacdes, a
empresa estara sujeita a pro-
cesso administrativo e mul-
ta diaria, além de acdo pelo
crime de desobediéncia.

“Queremos a suspensao
imediata do Grok, os consu-
midores estao sendo lesados
todos os dias”, diz Cruz, do
Idec. “Nao queremos que o
servico continue no ar en-
quanto se aguarda a respos-
ta da empresa. Quando ha
um problema com um carro
ou medicamento, enquan-
to se aguarda a resposta, a
venda dos produtos fica sus-
pensa. O digital ndo tem por
que ser diferente.”

do de nudez ou atos sexuais

privados sem autorizagao.
A jurisprudéncia brasileira
ja equipara deepfakes se-
Xuais a imagens intimas nao
consentidas.

O Google disse também
em comunicado que o meca-
nismo de busca “conta com
ferramentas  simplificadas

para que qualquer pessoa
solicite a remocao desse tipo
de conteido” dos resultados.

“Além das remogoes me-
diante denuncia, atualiza-
mos continuamente nossos
sistemas de ranqueamento
para reduzir a visibilidade de
pornografia sintética e rebai-
xar sites infratores.”

cas pelo aplicativo.

mulheres reais.

impacto.

Nudificacao via IA

A nudificagao via IA se disseminou a partir do ano
passado com o Grok, o chatbot do X, antigo Twitter,
que permite a geracao dessas imagens. O aumento de
casos de nudez ndo consentida gerado pelo Grok levou
a Indonésia e a Malasia a bloquearem o acesso ao X.

O Reino Unido abriu uma investigacao formal sobre a
criagao de deepfakes sexualizados de mulheres e crian-

Em janeiro deste ano, a Secretaria Nacional do Consu-
midor (Senacon), a Agéncia Nacional de Protegdo de
Dados (ANPD) e o Ministério Publico Federal (MPF),
recomendaram que o X adotasse uma série de medi-
das contra a divulgagao de imagens sexualizadas de

A recomendacao solicitava a suspensdo imediata das
contas por tras da geracao de imagens intimas sem
consentimento, a criagao de procedimentos técnicos
e operacionais para identificar e remover contetdos
sintséticos sexualizados que ainda estejam na platafor-
ma, além de um canal de denuncias e um relatério de




